Manual de
Investigacoes Internas

Um Guia Etico e Pratico

ASM ADVOGADOS
IIIIIIIII COES JURIDICAS,
A CCCCCCCCCCCCCCCCCCC




Azevedo, Santana & Melo o

SUMARIO

INTRODUCAO
Contexto e Justificativa ... 6
O Dilema do Investigador Corporativo ................ccooooiiiiiiiiieeeeceeeeeeee 6
Publico-alvo e Objetivos de USO ............ooooiiiiiieeeeeee e 6
Como o Guiaesta Organizado..............oooooiiii e 7
Premissas Fundamentais....................cooooiiiii e 7
Adverteéncias ESSeNCIAIS ..........ccoooiiiiiiiiieeee e 7
Resultado ESperado ........ ... 8
CAPITULO 1 - ARQUITETURA ETICA DA INVESTIGAQI_\O
1. A Natureza Hierarquica dos Principios Investigativos ................................... 9
2. Legalidade - O Principio Fundante ... 10
2.1. As Trés Camadas NOIMATIVAS ........coiriiriieieieee s 10
2.2. Navegando as Zonas Cinzentas JUMNAICAS ........o.oocevoveeeeeeeeeeeeeeeeeeeeee e 10
3. Proporcionalidade - O Principio Calibrador..................ccooooooiii 11
3.1. Matriz de Escalonamento INVestigatiVo ..........co.covoveeeeeceeeeceeeee e 17
3.2. Protocolo de Documentacao da Proporcionalidade.............ccccooovoeeceeecceecec. 12
4. Necessidade - O Principio Delimitador ... 12
4.2. Doutrina dos Frutos da Arvore Envenenada Corporativa ..............ccooceceoeeeveceereeeeeen, 13
5. Confidencialidade - O Principio Protetor................cooooiiiiiiiiiie 13
5.1 Arquitetura de Compartilhamento Informacional ...........c...oooeeeecceecceeeeeee 13
5.2. Protocolo de Comunicagao por Stakeholder ..o 13
6. Cadeia de Custodia - O Principio Processual....................ccooooiiiiiii 13
6.1. Protocolo de Preservacao de EVIENCIAS...........covoveveeeeeeeeeeeeeceeeeee e 13
6.2. Ferramentas e Tecnologias de PreServaga...........coooeueueeeceeereeeeeeeeeeeeeereeea 14
7. Mitigacao de Vieses - O Principio Cientifico ...............occoooiiiiiiiiiiie 14
7.1. Taxonomia dos Vieses INVESTIGatiVOS .........c.cveceeveeeeeeeeeeeeeeeee e 14
7.2. Protocolo de Triangulag@o Probatoria...........coovevoveeeeeeceeeeeeeeeee e 15
8. Framework de Decisa0 EtiCa ...........o.o.ouiuimieeeeeeeeeeeeeeeeee 15
9. Implementagao Pratica dos PrinCipios ............c.ooooiioiiiieeeeeee 16
CAPITULO 2 - FONTES CLASSICAS DE INVESTIGACAO INTERNA
1. A Hierarquia das Evidéncias TradiCionais ..............cccoooeiieieiieieciieeeee 17
2. Documentos Institucionais - ABase Normativa....................................... 17
2.1. Contratos e INStrumentos JUMdICOS ..........ooeiiiiiriieiieeeee s 17
2.2. Politicas € NOrmativos INTEINOS.........cooiiiieiieeeeee s 18
3. Registros Contabeis e Fiscais - O Rastro Financeiro................................... 18
3.1. Analise de Notas Fiscais e Documentacao Fiscal ..o, 18
3.2. Reconciliacdes e Lancamentos CONtabeIS ..o 19
4. Sistemas Internos de Gestao - AMemoriaDigital ....................................... 19
4.1. ERPSs € Sistemas INtegradOs .........o.ovveeeeeecececeeeeeeeeee e 19
4.2. Sistemas ESPecializados PO ATQ.............ivweooeeeeeeeeeeeeeeeeeeeeeeeeeee oo 19

ASM Advogados — Especialistas em Investigagio Juridica, Riscos e Compliance

& https://asmadvogados.com | @ contato@asmadvogados.com |(C) +55 21 97170-1055 |(E) @asm_advogados_| [[] () ) ASM Advogados | ) @_asm_advogados_




Azevedo, Santana & Melo e

5. Entrevistas - ADimensao Humana ......................oooooiiiiiiiicice 20
5.1. Planejamento e Estratégia de Entrevistas ..........ccoccevevoceveeececeeeeeeeee 20
5.2. Técnicas de Condugao € DOCUMENTAGED .........covrviiieeieieieeeeee e 21

6. Analises Forenses Digitais - A ArqueologiadeDados ................................. 21
6.1. E-mails Corporativos e Comunicagdes EIetrOniCas ..........ccccoveveveeeeeeeeeeereceeee. 21
6.2. Dispositivos de Armazenamento € Midi@S ..........ocoevoveeeeeeeeeeceeeeeeeeeee e 22

7. Integragao e Correlagao de Fontes Classicas ................cccoovveiiiicicieeenn 22

CAPITULO 3: FONTES COMPLEMENTARES E TECNOLOGICAS

1. A Evolugao do Panorama Investigativo...................oooooiiiiii 23

2. Telemetria de Veiculos Corporativos.............coooiiiiiiiiieeeeeeeeee 23
2.1. Tecnologias de Rastreamento e Seus Dados...........cooeveveeeceeeceeeeeeeeeeeeeeeea 23
2.2. Protocolos de Analise € LIMITACOES...........ocvevereeeeeeeeeeeeeeeeeeeeeee e 24

3. Registros de SeguranGa FiSICa ..............oooiiiiiiiiiieeeeee e 24
3.1. Sistemas de Controle d& ACESSO.......c.viiiieieeeieeee s 24
3.2. CFTV €@ AnAliSe A IMAGENS ... 25

4. Geolocalizagao de Dispositivos Corporativos..............cccooooeeeeeeieccceeee. 25
4.7. Notebooks € DISPOSITIVOS MOVEIS .........veeceeceeeeeeeeeeeeeeeee e 25
4.2. CONSIAEragdes ELiCaSs € LEGAIS ...........rwwweeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseesseeeseeeeeenn 26

5. Registros de Cartoes Corporativos ..............ccooooomiiioeeieeceeeeeeee 26
5.1. Andlise de Padroes de GastOs .......c.ooiiiicee e 26
5.2. Cashback e Esquemas SofIStiCados.........c.o.ovoeeeveeeeeeeeeeeeeeeeeeeeeeee e 27

6. Dados de Beneficios Corporativos ..............cccoooiiiiiiiiiiieeeeeeeeee e 27
6.1. Planos de Saude e BeneficioS MEICOS ........c.ovivriieiiiieeeeeeeee s 27
6.2. Vale-Refeicao, Transporte e OUtros AUXIlIOS............o.ovoveeeeeeeeeceeeeeee e 28

7. Relatorios de Prestadores Terceirizados.................ocooooiiiiiiiieiee 28
7.1. Logs de Sistemas € SUPOIe TECNICO ........ouvevereceeeeeeeeeeeeeeee e 28
7.2. Gestao de RequiSIGOES @ TEICEITOS .......c.vceeeeeeeceeeeeeeee e 29

8. Integragao de Fontes Tecnologicas - O Poder da Correlagao ...................... 29

9. Desafios e Limitagoes das Fontes Tecnologicas ...............cccccoeeieiiieeeenne. 30

CAPITULO 4: OPEN SOURCE INTELLIGENCE (OSINT) E SOCIAL MEDIA IN-
TELLIGENCE (SOCMINT)

1. O Novo Paradigma da Investigagao Digital Aberta ...................................... 31

2. Fundamentos de OSINT Corporativo.............ccoooiimiiiiiieeeeeeeeeee e 31
2.1. Taxonomia de FONTeS ADEIAs ..o 31
2.2. Metodologia Estruturada de Coleta ... 32

3. Bases de Dados Publicas e Registros Governamentais............................... 32
3.1. Ecossistema de Dados PUbIICOs Brasileiros ..o 32

4. Social Media Intelligence (SOCMINT) Aplicado.............cccooveiiiieeiiiee. 34
4.1. Plataformas e Seus Valores INvestigativVoS ...........ccoovovoeeeeeeeeceeeeeeeeeeeeeeee 34
4.2. Preservacao de Evidéncias Digitais e a Importancia do Uso de Ferramentas Especia-
lIZAAAS ... 35

5. Due Diligence de Pessoas Naturais ..................ccoooooiiiiiiiiiiiiiccicee 36
5.1. Protocolo de Background Check Digital...........co.ooveoevovoceeeeeeeeeeee 36

ASM Advogados — Especialistas em Investigagio Juridica, Riscos e Compliance

& https://asmadvogados.com | @ contato@asmadvogados.com |(C) +55 21 97170-1055 |(E) @asm_advogados_| [[] () ) ASM Advogados | ) @_asm_advogados_




Azevedo, Santana & Melo o

5.2. Analise Comportamental € PSICOSSOCIAI ..........c.oovueveveeeeeeeeeeeeeeeeeeeeee e 37
6. Due Diligence de Pessoas JUridiCas ...............coooomiiiiiiiiieiieeeeee 37
6.1. Investigacao de Estrutura Corporativa............oooooeoeeieieeiieeeeeeeeee s 37
6.2. Identificacdo de Empresas de Fachada..........c.coooovevoooceceeeeeeeeee 38
6.3. Plataforma Aleph (OCCRP): Offshores e Paraisos FiSCalS .........cc.coccocovovoeeeceeee. 38
7. Ferramentas e Técnicas Avangadas..............ccoooiomiiiiiiieieeeeeeeeee e 39
7.7. Arsenal TecnolOGICO OSINT ..o 39
7.2. Técnicas de CorrelaGa0 € ANAIISE..........o.ooceceeeeeeeeeeeeeeeeeeeeeeee e 40
8. Limites Eticos e Legais de OSINT/SOCMINT........coov oo 40
8.1. Framework de Conformidade..............coovoeeeeeeeeeeeeeeeeeee e 40
8.2. Armadilnas € RISCOS COMUNS .......c.o.vieeeeceeeeeeeeee e 41
9. Casos Praticos @ ApliCAGOES ..........cooommiiiiieie e 41
9.1. Casos de Sucesso com OSINT/SOCMINT ... 41
9.2. Integracao com Investigacao TradiCioNal ............cccevveeeeeeeceeeeeeeeeeeeeeeee e 42
10. Tendéncias e Futuro de OSINT/SOCMINT ..., 42
CAPITULO 5: CRITERIOS DE ADOCAO E VALIDACAO
1. O Imperativo da Seletividade Investigativa........................oooooiiiii. 44
2.ValidagaodeBase Legal .............ccoooiiiiiii e 44
2.1. Hierarquia de Fundamentac@o JUrdiCa........c.cc.cvcueeeieiiieieeeeeseee e 44
2.2. Checklist de Conformidade Legal.............coovoeoeoeeoeeeeeeeeeeeeeeeeeee e 45
3. Avaliagao de Validade Probatoria.................ccoooiiiiieeee 45
3.1. Critérios de AdmISSIDIAAAE ..........o.ovveeeeeeeeeeeee e 45
3.2. Graus de FOrga ProbatOria........c.cceveeeeeeeeeeeeeeee e 46
4. Analise de Custo-Beneficio ... 46
5. Interpretagao Cautelosa e Contextualizada ..............................o. 47
5.1. Principios de INTerpretaCa0 ..o 47
5.2. Documentacao de LIMITACOES .........co.vcveeceeeeeeeeeeeeeee e 47
6. Validagao Cruzada e Triangulagao ..............ccooooiiiiiiiiieeeeeeeeeee 48
6.1. Metodologia de TriangUIAGAOD..............veeeeeeeeeeeeeee e 48
6.2. Matriz de COMEIACAOD ... 48
7. Gestao de Dados Sensiveis e Incidentais........................ccoooiiiiiiiii 48
7.1. Protocolo para Descobertas INCIdentais. ...........coovevoveceeeeeeceeeeeeeee e 48
7.2. Tratamento de Dados PeSS0aiS SENSIVEIS .......c.ovceveveeeeeeeeeeeeeeeee e 49
8. Auditoria e Revisao de Critérios .............cccooooiiiiiiiiiiceeeeeeeee 50
8.1. Processo de ReVISE0 CONTINUA ...........ooveeeeececeeeeee e 50
8.2. MEtricas de EfICACIA .........o. oo 51
CAPITULO 6: LIMITES E RISCOS DE ABUSO
1. A Linha Ténue entre Investigagao e Violagao.....................ccoccoooiiiiiiii. 52
2. Taxonomia dos Abusos Investigativos.................ccoooiiiiiiiii e 52
2.1. Categorizacao por Gravidade € IMPaCTO ......c.coovovoeeeeeeeeeeeeeeeeeee e 52
2.2. Escalada de Abusos - O Efeito CasCata........ccoocevoceveeeeeeeeeeeeeeeeee e 53
3. Riscos Juridicos e Trabalhistas ... 54
3.1. Panorama JUrSPrudenCial............ccovovvoeececeeeeeeeeeeeeeeee e 54

ASM Advogados — Especialistas em Investigagio Juridica, Riscos e Compliance

& https://asmadvogados.com | @ contato@asmadvogados.com |(C) +55 21 97170-1055 |(E) @asm_advogados_| [[] () ) ASM Advogados | ) @_asm_advogados_




Azevedo, Santana & Melo o

3.2. Quantificacdo de RISCOS FINANCEINOS .........ooiiviieeieiieeeeee s 55
4. Riscos a Cultura Organizacional ... 56
4.1, Eros@0 da CONTIANGA ..o 56
4.2. Indicadores de Ambiente Investigativo TOXICO ..........c.coeveveeeeceeeeceeeeceeeeeeeee 56
5. Fishing Expeditions: ABusca Sem FIm ..o 57
5.1. Anatomia de uma Fishing EXpedition .............cooovoooeeeeeeeeeeeeeeeeee 57
5.2. PrevenGa80 ESTIULUIAL ..o 57
6. Abusos Investigativos: Riscos, Controles e Responsabilizagao .................. 58
6.1. Uso Indevido de Informacdes e Dossiés Paralelos .........c.ccocoveeoeeeeeeeeeeceeeeeee. 58
6.2. Riscos em Investigagies DIGITaiS. ........cooceeveveceeeeeeeeeeeeee e 58
6.3. Entrevistas e Proibicao de Técnicas COErCitiVas.........cccevveeeeoeeeeeeeeeeeeeeeeeee. 59
6.4. Controles Preventivos e Sistema de Alertas ... 59
6.5. Gestao de Crises € ReEMEAIAGAD............ovoveuceeeeceeeeeeeeeeeeeeeee e 59
6.6. Responsabilizacdo e Protecao ao Investigador EtCO ..o, 59
CAPITULO 7: BOAS PRATICAS RECOMENDADAS
1. Construgao de um Programa de Exceléncia Investigativa .......................... 61
2.1. Fase 1: Plangjamento € Preparacao .........cccocveceovoeeeeeeeeeeeeeeeeeeeeeeee e 61
2.2. Fase 2: Execucao e Coleta de EVIAENCIAS ........o.ovovoveeveeeeeeeeeeeeeeeeee e 61
3. Selecao e Priorizagao de FONtes ...........cccvveieiiiiiiiiccceccce e 62
3.T. Matriz d€ PrIONZACAO ... 62
3.2. CritérioS de SUTICIENCIA .........uoruiieieieieiei s 63
4. Técnicas de Coleta e Preservagan..............ccooooiiiiiiiieeeeeeeeeeee e 63
4.1. Protocolos por Tipo de EVIABNCIA ..........o.veeeeeeeeeeeeeeeeeeeeeeeeee e 64
4.2. Tecnologias e Ferramentas Recomendadas ..........co.oovoeveveeeeceeecoeeeeeceeeeeeee 64
5. Analise e Correlagao de EVIAENCIAS ..............oooooimiiiiiiiieeieeeeeee 65
5.1. Framework Analitico ESTruturado ..o 65
5.2. Técnicas Avangadas de ANAIISE. ..o 66
6. Elaboragao de Relatorios. ...............oooiiiiii e 66
6.1. Estrutura do Relatorio INVeSTIQatiVO...........c.cveveeeeeeeeeeeeeee e 66
6.2, LINQUAGEM € TOM ... 67
7. Arquivamento e Gestao Pos-Investigagao...............ccoooooiieiiiiiiciee 67
7.7. Protocolo de ArqUIVAMENTO .........o.cvveceeeeeeeeee e 67
7.2. Gestao de Dados POS-INVESTIGACAD ..........cucvevereceeeeeeeeeeeeeeeee e 68
8. Checklist do Investigador Corporativo ...............cccoooiiiiiiiiiiiieeeeee 69
8.1. Checklist Pré-INVESTIGACAO .........cocvovoeeeeeeeceeeeeeeeeeee e 69
8.2. Checklist Durante a INVeSIQACA0 .........o.vv oo 70
9. Governanga, Métricas € SUPEIVISA0 ...........cccoiiiiiiiieeeeeeeeeeeeeeeeee e 70
9.1. Métricas e KPIs de QUalIade.............cccooiiiiioiiiieeeeee s 71
9.2. Scorecard de Qualidade ProCeSSUAl ..o 71
9.3, EStrutura de GOVEIMANGA.. ..o 72
9.4. Mecanismos de ACCOUNTADINITY ...........coovoeceeeeee e 72

SOBRE 0 ESCRITORIO ASM ADVOGADOS

ASM Advogados — Especialistas em Investigagio Juridica, Riscos e Compliance

& https://asmadvogados.com | @ contato@asmadvogados.com |(C) +55 21 97170-1055 |(E) @asm_advogados_| [[] () ) ASM Advogados | ) @_asm_advogados_




Azevedo, Santana & Melo o

INTRODUGAO

Contexto e Justificativa

A investigacao corporativa moderna transcende a mera apuracgao de irregularida-
des. Em um ambiente regulatorio cada vez mais complexo - com a Lei Anticorrup-
cao (12.846/2013), Lei Geral de Protegao de Dados - LGPD (13.709/2018), e marcos
setorials especificos - a capacidade investigativa tornou-se componente critico da
arquitetura de compliance.

Estudos recorrentes da ACFE (Association of Certified Fraud Examiners) indicam
perdas médias em torno de 5% da receita anual por fraudes e a relevancia das denun-
cias internas como principal gatilho de detecgao. Mais do que “descobrir culpados”,
o objetivo é reduzir riscos, preservar valor e fortalecer controles.

O Dilema do Investigador Corporativo

Quem conduz uma apuragao interna precisa equilibrar dois papéis: investigar com
rigor e, ao mesmo tempo, salvaguardar direitos fundamentais. Diferentemente do
processo penal — que opera com poderes coercitivos — a investigagao empresarial
se ancora no poder diretivo do empregador e em politicas internas, sujeita a limites
claros de proporcionalidade, necessidade e respeito a privacidade.

Esse equilibrio € fragil: uma coleta util, poréem indevida, pode comprometer todo o
caso, gerar nulidades e expor a organizacao a responsabilidade legal e reputacional.

Exemplo pratico resumido: Diante de denuncia de assédio, o e-mail corporativo do
Investigado pode ser acessado se houver base normativa e ciéncia prévia. Contudo,
o uso de mensagens evidentemente pessoais capturadas no mesmo ambiente, sem
Justificativa de necessidade e sem segregacao adequada, tende a contaminar a prova
e ampliar um passivo judicial.

Publico-alvo e Objetivos de Uso

Este guia atende trés perfis que frequentemente se cruzam em investigagoes in-
ternas:

<% Para o analista junior: oferece roteiro de fontes e procedimentos com énfase
em erros comuns e boas praticas de documentacao.

<% Para o especialista sénior: sistematiza conhecimentos tacitos, apresenta cor-
relagoes entre fontes classicas e digitais e destaca armadilhas recorrentes.

<% Para o gestor de compliance: define padroes minimos, critérios de supervisao
e métricas para avaliar maturidade e qualidade do processo investigativo.
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Como o Guia esta Organizado

A obra foi estruturada para refletir melhor a jornada real de uma investigagao cor-
porativa e para alinhar capitulos e camadas tematicas:

<% Camada Normativa (fundamentos e limites): consolida principios de legalidade,
proporcionalidade, necessidade, confidencialidade, cadeia de custodia e mitiga-
cao de vieses (Capitulo 7).

< Camada Instrumental (fontes e meios): cataloga e qualifica fontes classicas
(documentos internos, registros contabeis, sistemas corporativos, entrevistas
e forense digital), fontes complementares/tecnoldgicas (telemetria, CFTV, geo-
localizagao, cartoes e beneficios) e fontes abertas/digitais (OSINT e SOCMINT,
bancos publicos e técnicas de preservacao) (Capitulos 2, 3 e 4).

<% Camada Procedimental (métodos e governanga): descreve fluxo de planeja-
mento, execugao e analise, protocolos por tipo de evidéncia, elaboragao de rela-
torios, arquivamento, métricas e supervisao. (Capitulos 5, 6 e 7).

Premissas Fundamentais

1.

Presuncgao de regularidade: dentincias podem ser infundadas; o onus recai
na evidéncia, nao na suposIgao.

Proporcionalidade dinamica: escalar meios conforme indicios; comegcar pelo
menos intrusivo possivel.

Documentagao obsessiva: rastreabilidade de decisoes, acessos e interpre-
tacoes e salvaguarda probatoria e de governanca.

Advertencias Essenciais

Limitagao geografica: Este guia considera primariamente o ordenamento ju-
ridico brasileiro. Investigagoes transnacionais exigem assessoria especiali-
zada sobre marcos regulatorios locais.

Regulacao setorial aplicavel: este guia nao substitui o cumprimento de mar-
cos setorials. Antes de Iniciar a investigagao, mapeie e registre as normas
especificas do setor (leis, regqulamentos, resolugoes, circulares e codigos de
autorregulacao), identifique requisitos de reporte/coordenagao com a auto-
ridade competente, restricoes de coleta e uso de dados, prazos de guarda
e deveres de sigilo. Em caso de conflito, prevalece a norma setorial mais
restritiva.

Dinamismo regulatorio: Decisoes judiciais e mudangas legislativas podem
alterar a legalidade de certas praticas. Revisoes periddicas sao mandatorias.

Zonas sensiveis: monitoragao de dispositivos, geolocalizagao e CFTV reque-
rem politicas claras, informacao prévia e testes de proporcionalidade — com
registros formais das justificativas.
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* Subsidiariedade: Em casos de conflito entre este guia e politicas internas
especificas da organizagao, prevalecem as ultimas, desde que mais restri-
tivas.

* Dados pessoais “publicos” continuam protegidos (LGPD): mesmo quando
obtidos em fontes abertas, o tratamento deve observar finalidade, adequa-
cao e necessidade. Avalie base legal e risco de reidentificagao (viabilidade
de identificar novamente uma pessoa a partir de dados que foram previa-
mente desidentificados ou anonimizados).

*  SOCMINT/OSINT exigem preservagao tecnica: sempre que possivel, use fer-
ramentas e procedimentos de captura forense (hashes, metadados, prints
com contexto, arquivamento) para garantir integridade e autenticidade.

Resultado Esperado

Ao fim, o leitor devera ser capaz de planejar, executar e sustentar uma investigagao
corporativa com:

0 base normativa clara;

m selegao criteriosa de fontes;

w preservacgao e cadeia de custodia adequadas;
w analise estruturada e reportes acionaveis; e

m governanga mensuravel por métricas de qualidade e accountability.
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